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EXCMO. AYUNTAMIENTO DE CACERES
Servicio de Informética y Comunicaciones PLIEGO DE PRESCRIPCIONES TECNICAS

CUADRO RESUMEN DE CARACTERISTICAS

OBJETO DEL CONTRATO

Constituye el objeto del contrato el establecinteatd las especificaciones técnicas para
la contratacion del suministro, instalacion, coafagion, puesta en marcha y posterior
mantenimiento de la infraestructura necesaria paraRENOVACION DEL
ENTORNO DE VIRTUALIZACION, que implica la sustituci 6n del actual sistema

de almacenamiento, la migraciéon de la version del iSema Operativo de
virtualizacion a VMWARE vy la ampliacion de la memoria de los servidores de

virtualizaciéon actuales.

PRESUPUESTO FORMULADO POR LA ADMINISTRACION
36.500,00€ IVA INCLUIDO

PLAZOS DE EJECUCION
TRES MESES
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1. JUSTIFICACION

La infraestructura informatica actual de que digpeh Ayuntamiento de Caceres
para dar soporte a los distintos servicios muniegaen términos de conectividad de
redes, telecomunicaciones y aplicativos principalesgestion municipal (padrén de
habitantes, recaudacion, registro, contabilidad;.) ehecesita de una renovacion
profunda y urgente para poder atender con niveleptables de disponibilidad y
eficacia a los actuales servicios que soporta, pgie aun para poder afrontar las
exigencias de la necesaria actualizacion y moderidin impuestas por fabricantes de
hardware y software, asi como por las exigenciasoéernizacion de servicios de la
administracion publica. En ambas situaciones sgeexrecursos y rendimientos que
nuestra actual infraestructura no puede ya abardiargarantias ni con la eficiencia
requeridas.

Por otro lado, la rapida y constante evolucién a@le estan sujetas las nuevas
tecnologias y los sistemas que las utilizan, hazspecialmente recomendable esta
actualizacion para poder disponer de algunas dedatjas que toda esta evolucion
tecnoldgica ofrece para entornos de servicio aflarlano como el que necesita el
Ayuntamiento, y que redundan directamente en dgasacle disponibilidad, eficacia y
eficiencia que no son ya asumibles por la actdedéstructura tecnoldgica.

2. OBJETO DEL CONCURSO

Constituye el objeto del presente documento el bestaniento de las
especificaciones técnicas y la contratacion delisigtro, instalacion, configuracion,
puesta en marcha y posterior mantenimiento de flaestructura necesaria para la
RENOVACION DEL ENTORNO DE VIRTUALIZACION, que impli ca la
sustitucion del actual sistema de almacenamientca Imigracion de la versiéon del
Sistema Operativo de virtualizacion a VMWARE vy la anpliacién de la memoria
de los servidores de virtualizacion actuales.

Con este contrato se pretende asegurar la renovaaitualizacion y mejora de los
servicios tecnoldgicos del Ayuntamiento de Caceres.

Asi mismo, este documento facilita informacién a Empresas interesadas en

presentar ofertas cuyo objetivo es definir las aarésticas que han de reunir los

Pagina - 3



EXCMO. AYUNTAMIENTO DE CACERES
Servicio de Informética y Comunicaciones PLIEGO DE PRESCRIPCIONES TECNICAS

servicios y equipamiento suministrados, el procasseguir, las necesidades del
Ayuntamiento y la valoracion de las ofertas re@bid

Es objeto de este pliego, el suministro, puestaa@rcha y mantenimiento y soporte
de todos los sistemas que se describen, en plazhsagion que en los siguientes
puntos de este pliego se especificaran.

3. DURACION DEL CONTRATO

El contrato tendra una duracion de QUINCE MESESdeéelm fecha de su
formalizacion, TRES MESES para su ejecuciéon y DOMESES de Mantenimiento
Integral de todos los elementos incluidos en ettobjlel contrato.

El programa de desarrollo de los trabajos se detallel Apartado 10.

4. SITUACION ACTUAL

El Ayuntamiento de Caceres cuenta en la actualidad un sistema de
almacenamiento principal basada en un sistema EMGl lque ofrece voliumenes de
datos a un entorno de virtualizacién basado en Xee®s (v5.6) asi como un entorno de
Bases de Datos con Oracle. Dicha entrega de almaiento se hace sobre protocolo
FibreChannel mediante unos Switches FC MDS.

Los componentes hardware principales del sistemavidealizacion que estan

actualmente instalados en un armario rack sondosestes:

» Cabina de almacenamiento EMC NX4 Celerra con dodrroladora.

e Volumen total SATA: 2,9 TB aprox.

* Volumen total SAS: 3 TB aprox.

» 4 servidores HP DL 380 G6 con 64 GB de RAM con ganeredundante HBA
a la cabina de almacenamiento a través de switchibra.

» 2 Switch Cisco MDS 9124 - DS-C9124-K9. 8 Puertasvas en cada switch a
4 Gb.

Los componentes software del sistema de virtuabmaactualmente instalados son:

» Sistema operativo de virtualizacion. XenServer1R6-39265p
* N°de maquinas virtuales: 32.

» Sistemas operativos de las maquinas virtuales:
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o Windows 2012 R2, Windows 2008 R2, Windows 2008, dgins 2003,
Windows 7.
o Ubuntu 12y 14.

o Virtual Appliance Cyberoam.

Ademas, en la cabina mencionada estan almacerasidatbs de un RAC de

Oracle version 11g. Los componentes de dicha axstal son los siguientes:

+ 2 servidores HP Proliant DL380 G7 con 32 GB.
» Version S.O.: Enterprise Linux Server release 5.5

» Doble conexion por fibra a la cabina a través deslwitchs de fibra.

5. DESCRIPCION DE LA SOLUCION

El proyecto consiste en la renovacion de la platadode virtualizacion actual del

Ayuntamiento de Caceres asi como el sistema decalmaeiento que lo soporta, y la
ampliacion de la memoria de los servidores.
Se requiere por tanto, la dotacion, instalaciomfigaracion, puesta en marcha y
mantenimiento de todos los elementos que constitegios servicios garantizando su
plena operatividad durante todo el proceso, adeleda formacion necesaria (descrita
en este pliego) al personal del Servicio de Infoicaddel Ayuntamiento de Caceres.

En lineas generales, la solucion propuesta deberari

» Renovacion de la plataforma de almacenamiento SASIN

* Suministro de licencias de virtualizacion Vmwaregpa servidores

e Ampliacion de memoria RAM de tres de los serviddi#s Proliant DL380 G6
hasta 96 Gb.

* Instalacion de la dltima version de Vmware sop@tpar los servidores y cabina
de almacenamiento (vSphere 5.5).

» Instalacion y configuracion del sistema de gestiGanter.

* Migracion de las maquinas virtuales de XenSerwémavare.

* Migracion de los volimenes del RAC de Oracle fisiantre cabinas de
almacenamiento.

* Conexion de los servidores del RAC de Oracle aitkva cabina.
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Uno de los puntos criticos del proyecto es la ranidn de la plataforma de
almacenamiento unificado.

El Ayuntamiento de Caceres desea adoptar un nusteons de almacenamiento que
le permita consolidar su centro de procesamientiaties, y garantizar la disponibilidad,
incorporando una arquitectura altamente redundadacoy una capacidad de
aprovisionamiento y rendimiento muy superiores adaal, compatible con una gran
variedad de sistemas operativos y con integraadmpcobada con las aplicaciones mas
importantes.

La renovacion de la plataforma de almacenamienpdiéenla migracion de todos los
datos almacenados en la cabina actual.

Se tratard de minimizar los tiempos de paradaheida de realizar la implantacion
de la soluciéon, y cuando haya que realizar paradaisitentara hacer en periodos de
tiempo con menor impacto posible para el persoslaAguntamiento.

La descripcidn técnica de los elementos que commlangolucion deseada se detalla

en profundidad en apartados posteriores.

6. CONSIDERACIONES GENERALES

» El inicio y duracion del proceso de implantaciomae determinado por un
calendario fijado previamente por los técnicos rmipaies y los adjudicatarios,
en reunion celebrada para tal fin. En la mismafijaean las consideraciones
necesarias a tener en cuenta a fin de minimizamgacto en el proceso
diario de prestacion de servicios en el Ayuntansient

» Para proporcionar todos los servicios que se dmscen el presente pliego, el
adjudicatario deberd realizar el suministro, irsti#in, configuracion vy
mantenimiento de todos los elementos hardwaretyad que sean necesarios
para la completa operatividad del sistema y paraolaecta prestacion del
servicio. Ademas, prestara los servicios complearargt vinculados, asi como
el soporte y la formacién que sean necesarioslpatasuarios y técnicos.

» Seran de cuenta de los adjudicatarios todos Idsgjagcesarios para la puesta
en marcha del proyecto objeto de este pliego cemapbperatividad.

* No serdn admitidas aquellas propuestas cuya aijdlicaca juicio del

Ayuntamiento de Céaceres, suponga un menoscaboadd¢idad del servicio que
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se presta en la actualidad ni que conlleve la degan de alguna
funcionalidad existente, salvo lo expresamentecisatio por el contratante.

« Las empresas adjudicatarias deberan disponer derdogrsos humanos
adecuados y suficientes para prestar apoyo y sopt@tnico a esta
administracion con el fin de garantizar la correctéptima realizacién de las
fases de implantacion y operacién, asi como elepostmantenimiento. El
personal que intervenga en este proyecto debetaromn las certificaciones o
acreditaciones oficiales de los sistemas que smstalonfigure (tanto hardware,
como software).

 Las caracteristicas técnicas establecidas en el pemte pliego de
prescripciones se entenderancomo minimos obligatorios pudiendo ser
excluidas de la presente contratacion aquellasupsips que, a juicio del

Ayuntamiento, incumplan total o parcialmente ekpree pliego.

7. ACLARACIONES

El Ayuntamiento podra solicitar tantas aclaracios@sre la oferta presentada por la
empresa como estime oportuno y por cualquier mgdese considere adecuado para
ello, y la empresa tendra tres (3) dias laborabéea contestar, con constancia escrita
de la aclaracion y preferentemente utilizando needlectrénicos.

Los licitadores podran proponer reduccion de costespre que no impliquen

merma de las prestaciones minimas establecidastepl&go.

8. CONFIDENCIALIDAD

* Tanto los licitadores como el adjudicatario se camgeteran a dar un trato
reservado y confidencial a toda la informacion tpge empresas licitadoras o
adjudicatarias pudieran obtener de esta adminiStraa procurar su custodia y
a no divulgarla por el personal a su cargo, salv® medie la autorizacion por
escrito por parte de esta administracion.

* EIl adjudicatario garantizard la seguridad y la wharfcialidad de toda la
documentacion e informacion de que disponga sobrerel y sistemas

informaticos corporativos del Ayuntamiento de Caserasi como de toda la
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informacion que circule por la red a través de Ua ge preste el servicio de
soporte.

* Se prohibe terminantemente la difusion y/o distif a terceros de los datos y
documentos proporcionados por el Ayuntamiento deef@s al adjudicatario,
cuando estas actividades no respondan a necesikidieas para la realizacion
del presente concurso.

e El Ayuntamiento de Céaceres obtendra la propiedadoda la informacion
contenida en los informes y documentos del preseoiteurso, reservandose
el derecho a la utilizacion, difusion y/o copialde mismos.

» Los licitadores deberan garantizar la confidendéali e integridad de los datos
manejados y de la documentacion facilitada. En sstéido, en las fases en las
gue haya manejo de informacion relevante de dasopales de trabajadores o
ciudadanos, el tratamiento deberéa estar sujets prereptos legales en materia
de proteccion de datos personales recogidos eayldOganica 15/1999, de 13
de diciembre, de Proteccion de Datos de CaracrsoRa, y Real Decreto que
la desarrolla, 1720/2007, adoptando para ello lasdidas técnicas y
organizativas necesarias para evitar la pérdida,us@ alteracion, acceso no
autorizado o robo de los datos sensibles facilgado

9. CARACTERISTICAS TECNICAS DE LA SOLUCION

De acuerdo con lo dispuesto en el articulo 101.8adkey 30/2007, de 30 de
octubre, de contratos del sector publico, todasmascas, patentes o tipos que se
mencionen en el presente pliego de prescripciot@sdas, se entenderdn referidos a
equivalentes.

Todos los dispositivos se ofertaran para su ingtateen rack o bastidor, incluyendo
todos los elementos de anclaje y conexion.

El nuevo sistema se basara en una solucién deNaodaion, que proporcionara a la
infraestructura la capacidad de desligar los seresl I6gicos del hardware fisico,
permitiendo mayores niveles de eficiencia, dispéidédd y una gestion mejorada y mas
flexible que la de los entornos informaticos tramhales.

Situaciones que la nueva infraestructura y condigon deber cubrir:

o Fallo en uno de los servidores fisicos de virtaaiian.
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Fallo en una o varias de las maquinas virtualggeuccion.
Fallo de una de las conexiones entre servidor y.SAN
Fallo de alguna de las controladoras de la SAN.

Fallo total de alguno de los discos duros de la SAN

O O O O o

Cualquier otro fallo que no suponga un fallo sidwdto de todos los sistemas.

Para la solucidn propuesta se suministrara e naclma implantacion llave en mano
de todos los elementos hardware y software ofestatiecesarios para la interconexion
y correcto funcionamiento de los sistemas y seargjcasi como la correspondiente
formacion a los técnicos municipales.

Los productos hardware suministrados seran productwiginales (no
remanufacturados) de Ultima generacion, excluyermq@oductos de versiones
anteriores, sin soporte de fabricante o descatddsgala excepcidn seran los
componentes solicitados para ampliar funcionalidattelos servidores HP DL 380 G6
gue seran los recomendados por el fabricante para e

Los productos software, caso de no especificaetaién expresamente, se referiran
a las dltimas versiones del mercado compatibleslgsrequipos y funcionalidades
expresadas en este pliego, y en Ultima instanagyvérsiones finalmente instaladas
estaran sujetas a las posibilidades, si existiegen,downgrade de las licencias
adquiridas por las recomendaciones de instalaconuéstros proveedores actuales de

aplicativos municipales, por motivos de compatiaiti de los mismos.

TAREAS A DESARROLLAR

» Renovacion de la plataforma de almacenamiento SAS/Nnstalacion, puesta
en marcha y configuracion de:
o Nueva cabina de almacenamiento con una capacidachaneta de 8 TB
en discos rapidos SAS de 10k rpm.
0 2 switches de Fibra con 24 puertos con velocida@ @éps por puerto (8
puertos licenciados).
o Migracion de volumenes de datos de servidoresoB|RAC de Oracle)
entre cabinas y migracion de VMs.
e Ampliacion de memoria RAM de tres de los serviddi#s Proliant DL380 G6
hasta 96 GB.
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e Suministro e instalacion de las licencias de viizaaion VMware vShere para 3
servidores y 2 cores cada uno. La version a instalad la maxima soportada por
los servidores y la nueva cabina de almacenamiento.

» Migracion de las maquinas virtuales de XenServéa aueva plataforma de
virtualizacion.

* Instalacién de la actual cabina de almacenamientm ervidor HP Proliant
DL380 G6 en el centro de respaldo que se ubscarvidores HP DL380 G6 ra en
el edificio Valhondo, conectado por fibra 6ptica Bsta forma se garantizara la

ejecucion de los servicios minimos.

Los apartados siguientes describen los componesthsitados en el presente
concurso asi como las caracteristicas técnicasreté@gantes. En el apartado 10 se
describen con més detalle las tareas a desarrollar.

Se valorara como mejora el suministro de un sistéenaopia de seguridad/replica
de todas las maquinas virtuales que permita sadwvdgula informacion con los niveles

de seguridad exigibles a un entorno de estas esisttias.

9.1. Plataforma de almacenamiento NAS/SAN.

La tecnologia a utilizar para el almacenamientecdigle la informacion estara
basada en fibra Optica extremo a extremo, por ®lgs servidores de virtualizacion
deberan interconectarse mediante enlaces de fghandantes al sistema comun de
almacenamiento para todos los servidores. Dichterse debera contener toda la
estructura de datos de los servidores que fadilitargestion integrada de todo el
espacio de almacenamiento.

La plataforma de almacenamiento incluye la cabmalthacenamiento SAN/NAS,

Switches FibreChannel y los elementos de coneetivid

9.1.1. Cabina de Almacenamiento SAN/NAS.
Cabina de almacenamiento unificado SAN/NAS ultrgoacta (2U) de propdsito
general con doble controladora activo-activo coa capacidad neta de almacenamiento
rapido SAS usable de al menos 8 TB.

Caracteristicas del sistema:

» Almacenamiento unificado SAN / NAS en espacio retdm@U

* Procesador minimo: Intel Xeon Quad Core 2.2 Ghzpatroladora
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e Memoria minima: 24 GB de memoria por controladtota{ 48 GB el sistema)
» Soporte de hasta 150 discos y 500 TB de capacidadma
» Soporte del fabricante 3 afios que incluya:

0 Soporte para entornos de almacenamiento de misitoac 24x7 con
reemplazo en 4 horas.
Servicio Call-Home / Dial-Home

Derecho a nuevas versiones de software

o O O

Acceso 24x7 herramientas de soporte en linea
0 Soporte en Castellano, monitorizacion y reparacédmota.

» El sistema de almacenamiento debe disponer decliaede réplica hardware.

* EIl sistema de almacenamiento debe disponer declazmpara el soporte de
discos de estado sélido con funcionalidad de awipliade caché del sistema y
de auto-tiering (ubicacion dinAmica de datos segunuso en diferentes
calidades de servicio y tipo de disco).

e Soporte de los siguientes protocolos:

o CIFS (SMB 1, SMB 2 and SMB 3), NFSv3, iSCSI, Fikeannel.

Network Lock Manager (NLM) v3, v4.

Routing Information Protocol (RIP) v1-v2.

Simple Network Management Protocol (SNMP).

Network Data Management Protocol (NDMP) v1-v4.

Address Resolution Protocol (ARP).

Internet Control Message Protocol (ICMP).

Simple Network Time Protocol (SNTP).

O O O O O o o

o Lightweight Directory Access Protocol (LDAP).
» Conectividad con Hosts:

0 8 puertos x 10 Gigabit Ethernet Base T negocialdlé&hE.

o 8 puertos x 8 Gbps FC con posibilidad de coneatamedo DAS o
mediante Switches FC.

0 Soporte para poder reemplazar opcionalmente tagjgiansion FC por
puertos 10 GbE Optica.

o Conectividad con Bandejas de Discos:

» 4 Puertos SAS 6 Gb/s
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» Posibilidad de conexion de bandejas de expansioh2deiscos
(3,5”) y de 25 discos (2.57)
e Discos soportados:
o SSD: 100, 200, 800 GB
0 SAS: 300 GB 15k, 600 GB 15k, 600 GB 10k , 900 GRE 10
0 NL-SAS:2TB 7.2k, 4TB 7.2k
» Tipo de Raid Soportado: Raid 10/5/6
» Software Incluido:
o ThinProvisioning
o Deduplicacion y Compresion
0 Shnapshots
o Soporte Dial-Home integrado para servicios de avgrieemplazo con
aviso al fabricante inmediato.
o Consola unificada para todas las plataformas comainéentas de
monitorizacion y reporting.
o Posibilidad de Integracion con Vmware vCenter
e Soporte de multiples sistemas operativos:
o Citrix XenServer.
Vmware 5.Xy 6.X.
Hyper-V.
Windows Server 2012, 2012R2, 2008 , 2008R2.
Mac OS.
HP-UX.
IBM AlX.

O O O o o o o

Solaris.

La empresa adjudicataria realizara los trabajosngalacion y configuracion
inicial de todos los elementos integrantes deksiat de almacenamiento (cabina de
almacenamiento, bandeja de discos y discos duros).

9.1.2. Switches FibreChannel.

Instalacion y configuracién de dos Switches de ctividad Fibrechannel con las

siguientes caracteristicas:
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Switches de red SAN FibreChannel con 24 puertosvetotidad de 8 Gbps por
puerto (8 puertos licenciados).

Puertos Fibre Channel: 24 puertos en increment@spiertos de licenciamiento
autosensing 2, 4y 8 Gb/s

Soporte de Fibre Channel Standards: FC-PH, FC-AHGZRH-3, FC-GS-2, FC-
FLA, FC-FG, FC-SW3

Soporte 3 afos del fabricante con reemplazo emakho

Capacidad de ISL Trunking con licencia opcional

Ancho de banda total de 408 Gb/s

Maxima latencia de fabrica: 700 ns con no-contentio

Soporte NPIV

Advanced Zonning

Servicio de llamada a casa (call-home)

Interfaz de gestion mediante telnet, http, snmip, ss

Capacidad de diagnostico

Espacio ocupado: 1 U

La empresa adjudicataria realizara los trabajasistalacion y configuracién inicial

de todos los elementos integrantes del sistemwitiehes FC.

9.1.3. Elementos de conectividad.

Transceptores necesarios para la conexion Fibreehaentre cabina de
almacenamiento, Switches FC y Servidores, a 8 Gb/s.

Cableado FibreChannel necesario para la intercone&x@-LC

Latiguillos necesarios para realizar la intercoaexientre si de todos los
elementos a suministrar asi como entre éstosswieshes core del CPD.

9.2. Ampliacion memoria servidores actual HP DL380 G6.

Ampliacion de memoria RAM en tres (3) de los semwed HP DL380 G6 en
produccion. Seran treinta y dos (32) GB RAM powisker. Médulos de memoria de
ocho (8) Gb o dieciséis (16) Gb.
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9.3. VMware vShere.

Se debe suministrar la licencia VMware vSphere iggdePlus kit para tres (3)
hosts con hasta dos (2) procesadores cada ungpporte basico de un (1) afio.

Este software debera proporcionar las siguientesidnalidades:

» Hypervisor x64 bits VMWARE.

» Soporte del fabricante estandar en horario lalthnante 1 afo.

» Posibilidad de afiadir en caliente a la maquinai&irmemoria, CPU, disco y
NICS.

e Virtualizacion de al menos los siguientes sistenogerativos: CentOS,
Microsoft (Windows 2003, 2008, 2008 R2, 2012 R2, XP8, 8.1 etc.), Oracle
Linux, Debian, Solaris, RHEL, Ubuntu 12 y 14, etc.

» Alta disponibilidad en los sistemas virtualizado®lerancia a fallos, de forma
qgue si un servidor fisico dejar de funcionar letesnas virtualizados que aloja
se levanten en otro servidor del cluster.

» Migracion de maquinas virtuales en caliente entrgidores fisicos sin parada
de servicio.

* Administracién centralizada con una consola dei@esfinica. Esta consola
debera estar integrada con el almacenamiento deafque se puedan realizar
labores de provisionamiento y gestion de los disieosis maquinas virtuales.

» Gestidon avanzada para ilimitadas maquinas virtuales

El hardware suministrado deberd ser totalmente athbip con la version del
software de virtualizacion instalado, y debera d@idrmdompletamente la configuracion y
utilizacion de todas las funcionalidades sefialadésriormente.

9.4. Servicios de Migracion XenServer-Vmware.

Asi mismo es objeto de este mismo contrato la moignadel hypervisor actual del
entorno de virtualizacion basado en XenServer augvo sistema de virtualizacion
basado en hypervisor Vmware reutilizando por témganismos servidores para tal fin.

Son por lo tanto necesarios los siguientes sesticio

» Actualizacion y parches necesarios en los servididse&os.
» Instalacion del hypervisor en tres servidores Hiti&gt DL380 G6.

* Provision de volumenes de nueva cabina de almagentnal nuevo entorno.

Péagina - 14



EXCMO. AYUNTAMIENTO DE CACERES
Servicio de Informética y Comunicaciones PLIEGO DE PRESCRIPCIONES TECNICAS

» Instalacion de consola de gestion centralizada.

» Parametrizacion de los ESXi.

» Licenciamiento del entorno virtual.

» Creacion de Switches virtuales.

» Asignacion de Physical Adapters.

» Creacion de Port Groups.

» Configuracion de redundancia de red en la platadorimual.

* Creacion de plantillas de maquinas virtuales Wingl@&erver versiones 2008
R2, 2012 R2, Ubuntu y las que el Ayuntamiento regui

e Migracion de todas las VMs actualmente en producadd XenServer a
VMWare.

* Preparacion del hardware y despliegue de VMwarelsTea las maquinas

virtuales convertidas.

9.5. Migracion de los volumenes del RAC de Oracle.

El pliego incluye las tareas de migracion de lokim@nes de datos presentados a
los servidores del RAC de Oracle a la nueva cabsmalmacenamiento, asi como la

conexion de los servidores del RAC de Oracle aitva cabina.

9.6. Centro de respaldo.

El centro de respaldo se ubicara en el edificidwiatlo, conectado por fibra éptica,
donde se instalara la actual cabina de almacentrnyam servidor HP DL380 G6 que

garantice la ejecucion de los servicios minimos.

10. ORGANIZACION DE LOS TRABAJOS

El trabajo se organizara bajo la forma de un proyd€es un objetivo prioritario
asegurar la calidad de los trabajos realizadose [@alstir una organizacién especifica
prevista para el desarrollo del proyecto en la caga funcion quede perfectamente
identificada y tenga asignada una persona resplens#d su cumplimiento. La
organizacién del proyecto y su ejecucién debentales que permitan realizar un
seguimiento formal del avance del proyecto.

Durante la ejecucion de los trabajos objeto deltratm el adjudicatario se

compromete, en todo momento, a facilitar a lasqmars designadas por el Servicio de
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Informatica del Ayuntamiento de Caceres la inforidiacy documentacion que éstos
soliciten para disponer de un pleno conocimientolage circunstancias en que se
desarrollan los trabajos, asi como de los eversgyatgblemas que puedan plantearse y
de las tecnologias, métodos y herramientas utdiz@dra resolverlos.

El plazo méximo para el suministro del equipamignls servicios de instalacion y
configuracion sera de tres (3) meses a contar delsdéa siguiente a la firma del
contrato.

El trabajo a realizar por la empresa adjudicatadastara de diversas fases que
constituyen el denominado Plan de Proyecto y saldeta continuacion:

10.1. Andlisis, disefio y Planificacion inicial.

En esta fase se detallaran todos los requerimigtossarios para la instalacion del
equipamiento, realizar el seguimiento de su cumgphio y coordinar la entrega del
equipamiento que debe ser suministrado, instalaclinfigurado. Se realizara también
el analisis de la infraestructura actual existdarenarios racks, electronica de red y
elementos de interconexion) en el CPD Principal elofin de disefiar la integracion e
instalacion del nuevo equipamiento en dicho CPD.

Como resultado de esta fase se obtendran los dotosnele “Requisitos de

instalacion” y de “Andlisis y Disefio de la solucion

10.2. Instalacion y configuracion del equipamiento.

En esta fase la empresa adjudicataria realizarétalacion fisica del equipamiento
objeto de esta contratacion: cabina de almacenamibandejas de discos y discos
duros, switches, elementos de conectividad, mem@AM de los servidores. Si
procede realizara la actualizacion del firmwardosrelementos que corresponda.

Una vez instalado fisicamente, se procedera azagdh configuracion logica del
equipamiento realizando la configuracion inicialde arranque de los elementos
integrantes de los sistemas de proceso y de almaiento con el fin de poder realizar
con posterioridad la instalacion de los sistemasaijyos que proceda y la asignacion
de discos virtuales que corresponda a los sensdore
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10.3. Documentacion.
En esta fase final la empresa adjudicataria redliza integraciéon de toda la
documentacién generada a lo largo del proyectosatmi@ndola en un “Documento

Técnico de Instalacion” donde quedaran detallaogeaos los siguientes datos:

e Inventario de productos hardware y software entltega instalados vy
configurados con sus correspondientes niumerosrigecsee licencia.

* Configuraciones fisicas y logicas de los distintelementos con los
correspondientes esquemas de interconexion.

« Plan de pruebas efectuado.

Por dltimo, la empresa adjudicataria realizara upasadas de transferencia de
conocimientos sobre la instalacion efectuada diaigil personal que se designe.

La empresa, previo consenso con el Servicio derrirdtica del Ayuntamiento,
podra proponer los puntos que estime necesariasi@agalizacion del proyecto con las

necesarias garantias.

11. GESTION MEDIOAMBIENTAL

Segun el Real Decreto 208/2005 de 25 de febrefdoresaparatos eléctricos y
electronicos y la gestion de sus residuos, lospeguileberan ir debidamente marcados
para identificar su productor y para constatar faa sido puestos en el mercado
después del 13 de agosto de 2005 y se etiquetatdmas, con el simbolo identificativo
de la necesaria recogida selectiva y diferenciada.

Asi mismo, los equipos deberan ir correctamentatifisados, en lo referente a
marca y modelo, bien sea de fabrica 0 medianteietigadherida y colocada, en este
caso, en lugar visible y accesible, y que no psedalestruida por causas de limpieza o
traslado de equipo.

Segun el Decreto anterior, la retirada de los egpuiera sin coste alguno para el
Ayuntamiento de Caceres, pudiéndose exigir a laresapadjudicataria que justifique,

en cualquier momento, el tratamiento que aplica.
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12. COMPATIBILIDAD ELECTROMAGNETICA

Los sistemas ofertados cumpliran los requisitoggeccion establecidos en el
R.D. 444/1994, de 11 de marzo, modificado por RIB011995 de 1 de diciembre y

demas legislacién concordante.

13. TRANSFERENCIA TECNOLOGICA Y FORMACION

Durante la ejecucion de los trabajos objeto deltrabm el adjudicatario se
compromete a facilitar en todo momento a los té@sael Servicio de Informatica del
Ayuntamiento de Caceres, cuanta informacion y decuacion le soliciten para
disponer de pleno conocimiento sobre el desar#idos trabajos, asi como de los
problemas eventuales que puedan darse como consi&cde la implantacion, y de las
herramientas y procedimientos utilizados para sohaclos.

Tras la puesta en marcha del proyecto, y previa Boimacion, el adjudicatario
debera aportar la documentacion necesaria parargkemmiento y posterior gestion de
los productos configurados, en soporte papel yrsegbectrénico editable, conteniendo

como minimo los siguientes documentos o guias:

* Hoja de especificaciones de cada uno de los proslutstalados.

 Documento acreditativo del registro de todos loemeintos hardware y
software, realizados con los respectivos fabricantdonde aparezcan los
periodos de licenciamiento y/o garantia. Para estpstros se utilizaran cuentas
de usuario o de correo del Ayuntamiento de Caceres.

« Documentacion con guias para realizar tareas aotdi (copias de seguridad,
monitorizacion de elementos criticos de la insté@tgcactualizacion de sistemas,
mantenimientos, etc.).

« Documentacion con guias detalladas para recuperacite desastres.

* Documentacion de la solucion de virtualizacion iampada, con datos de nodos
y maquinas virtuales configuradas (recursos de egsamor, memoria,
almacenamiento, etc.).

» Documentacion de la solucion final implantada deagienamiento.

« Esquemas de conexiones, arquitectura, etc.
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La oferta incluira un namero de jornadas de fordmano inferior a diez (10) horas,
destinadas al personal del Servicio de Informagodas que se impartiran al menos los
siguientes contenidos, y se facilitara materialigsy en soporte electronico editable

con el contenido de dicha formacion:

» Gestidon y mantenimiento de la plataforma hardwastalada.
* Mantenimiento, configuracion y gestion del entovirtual con VMware.

* Mantenimiento, configuracion y gestion de la platafa de almacenamiento.

Dichas jornadas se impartiran en las dependenciescipales que se habiliten al
efecto, segun planificacion acordada con el Searvide Informatica de este
Ayuntamiento, en base a la disponibilidad de logit®s y la carga de trabajo de dicho
Departamento.

Las ofertas deberan contener el plan de formaeid| que se debera especificar el
contenido del mismo.

Dicha formacion se realizara obligatoriamente déspile la instalacion total de la

plataforma contratada.

14. GARANTIA EQUIPOS Y SOLVENCIA LICITADOR

Los equipos hardware ofertados (cabina, switchesranceivers, memoria
RAM de Servidores) tendran una garantia minima pretada por el fabricante de
tres(3) afios en las dependencias de instalacion de los misrhas.garantia
cubrira sustitucion de piezas, desplazamientos iyontke obra, asi como el derecho a
nuevas versiones y actualizaciones del firmwareftyvare de los equipos por el mismo
periodo de tiempo.

Los productos softwaredispondran del mantenimiento o suscripcion de um afi
Estos mantenimientos incluiran como minimo el devea parches, actualizaciones y
versiones durante el periodo indicado.

La empresa adjudicataria debera prestar una garantiasobre la solucidon
instalada de un (1) afio a partir de la finalizaciorde la implantacion de la misma
Dicha garantia incluird un servicio de soporte @m@on al cliente para la resoluciéon

de cuantas incidencias técnicas se planteen salpkltaforma instalada, hardware y
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software, en horario laboral, con soporte remotebiéhdose hacer constar en la
propuesta técnica las condiciones del servicicespondiente.

El adjudicatario debera disponer gdersonal propio debidamente cualificado, y
certificado por los fabricantes del hardware ywafe ofertado, que serd el personal
destinado al disefio, instalacién y configuracionladeolucion propuesta, debiéndose
encargar dichos técnicos también de impartir lan&mion propuesta y ofertada
finalmente, con las certificaciones adecuadasraicido de dicha formacion.

Se deberan presentar las certificaciones de niveladio y/o alto que acrediten la

cualificacion del personal que interviene en cualdara de las fases.

15. OTRAS CONSIDERACIONES

Todo el material deberd cumplir con la normativécaple en todo el territorio de la
Union Europea, y con los criterios, practicas ynmas relativas al disefio ergonémico y
medio ambiental referidos a: disefio, ergonomiarrahenergético, compatibilidad
electromagnética, directiva de baja tensién, mar€zie y materia medio ambiental.

Todo el material contratado e instalaciones red¢igadeberan ajustarse a la
normativa vigente sobre Prevencion de Riesgos laddmr constituida por la ley de
dicho nombre, sus disposiciones de desarrollo cemmghtarias y cuantas otras normas
legales, o convencionales, contengan prescripciopigivas a la adopcion de
medidas preventivas en el ambito laboral, o suddept de producirlas en dicho
ambito.

Todas las tareas en las que por cuestiones deimgaciah, gestion, formacion,
supervision, etc., deba intervenir personal muaicipe realizardn obligatoriamente en
dependencias municipales.

Toda la documentacién solicitada, las aclaracigrepuestas, los documentos de
formacion y guias de trabajo planteadas, asi camtgeier otro documento generado
durante la fase de implantacion, se entregara enafo electronico, editable en los

casos en que sea de desarrollo propio para esteghoo

16. MEJORAS

* Mejora 1. Ampliacion de almacenamiento en cabina. Se vi@oehexceso de

TB neto en disco rapido.
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« Mejora 2. Incremento de memoria RAM a instalar en los slemds de
virtualizacién. Se valorara en paquetes de 8 GBpoéaservidor.

« Mejora_ 3. Se valorara dentro de la propuesta soluciones dikupay
réplica/respaldo de la plataforma virtualizacion.

» Mejora 4. Ampliacion de la garantia sobre la solucién irztal Se valorara por
afio de soporte adicional.

El licitador presentara las mejoras propuestasodad detallada, incluyendo una
valoracion técnica y logistica pormenorizada deldWware, software, implantacion y

funcionalidades que aportan.

17. OFERTA TECNICA

El proyecto que se presente por parte de las eayprefertantes garantizara el
cumplimiento de la totalidad de los puntos sefaledcel presente pliego, tanto de
servicios como de infraestructuras.

Incluira una descripcion detallada de todos lo®e®s técnicos requeridos en este
pliego, ademas de otros que considere oportunospaeicular la aportacion que

pudiesen hacer al proyecto las mejoras ofertadasgse el caso.

18. TIPO DE LICITACION

El presupuesto base asciende a la cantidad de53P985IVA no incluido y de
36.500,00€ IVA incluido.
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